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1,' НаСТОЯТЦее Положени. rЙ-,::ЖН#ffir"нформационной безопасностиМБДоУ J\b 31 г._Азова ( да-пее пмвдоVо), * .;;;;;;ствии с Федерапьным зЕжоном м 149-ФЗ от 27,07,2006 г.рý3lФопrчч1,-ч"формационIlых 
технологиях и о заттIитеинформации>, ГоСТ р исойЭк iтggIii6;Б;."ч9скио правила уtIравленияинформационной безопасностью) и ДР)гими нормативньIми правовьIми актами иустанавливает порядок проведеЕия антивирусного контроля в МБЩОУ .

Ж"".Р"'.'rТf,ХfiН"#Ё:Т"ЖТ'Jrr*И;i'"^П'О"'Млемойчастьюкомплексамер
1,3, Требования Еастоящего Положения распространяются на всех работниковподразделений, используIощих В работе .р*.й 

"uЬслительной техники (включаяРабОТУ В ЛОКаЛЬНОй ВЫЧИСЛИТельной ..r") 
" ооо*й применяться для всех средстввьгIислительпой техЕики, ЭкспJý/атируемой в МБЩОУ.t,4' ОрганизаЦионное обеспечеНие мероприятийантивирусЕого контроля и контроль заДеЙСТВИЯМИ ПОЛЬЗОВаТеЛей ВОЗЛагается на ответственЕого за аIIтивирусный контроль.2. основные термины, сокращеЕия и опроделеЕияАс - автоматиЗироваIIнЕUI система - система, обеспечивЕllощaш хранение, обработку,

#"f#Т.Х"##И 
ПеРеДаЧУ ИНфОРмации MB2iov с использоваIlием компьютерной и

КомпьютерныЙ вирус - програМма, способЕчUI создавать свои копии (не обязательЕополностью совпадающие с оригиналом) 
"_""aдрпi "" " р*rr"чные объекты или рес}рсыкомпьютерньIх систем, сетей и так даIIее без ведома пользователя. При этом копиисохраняют спосо бность да-rrьнейшего распространения.ЗараженнМ програN{ма - это программа, содержатIIм внедренЕую в нее программу-вирус.

i;ъ"о_тff"туffi iь+'#:х"?,,хТr;ЖШж;ff 
rж;н;нJ#,"rатцениопотерь

з,2, Задачами антивирусной защиты являются: - определение состава и регламентазапуска антивируСЕьж диагностических средств, реглfu{еIIта ITx ревизии и обновлеЕия; -проведение профилактических работ с применением антивирусных ди€гностическихсредств; - Еепрерывное обеспечеЕие защиjг1I информации от действия вредоносньжпрограмм на Всох ЭТапах ЭкспJryаТации АС МБД'ой -з,3, Щля проведениЯ мероприяТий пО rр.доruращениЮ вирусЕого зарФкения приказомпо МБЩОУ навЕачается ответственньй за-ант"""руa""rt контролъ. ответственный заантивирусньтй контроль подчиняется заведующему, в своей работе р}ководствуются
;3:ffiтI;f:ложением, 

Еормативными актаil{и по защите 
"Ъборruц 

r",, друr*"
3,4, К использованию в МБ!ОУ допускаются только лицензионЕые антивирусныеСРеДСТВа' ЦеЕТРаЛИЗОВаННО ЗЕЖУПЛеЕНЫе У РаВРабОТЧиков 1.rо..*щ"ооu!уо*ч,,""r"средств, рекомеЕдованные к применеЕию.3,5, Установка средств аIIтивирусной затциты и настройка их параметров всоответствии с руководствап4и по применению oorupar""* антивирусных средств накомпьютерах в МБ!ОУ осуществлrе"с" ответственным за антивирусный контроль.3,6, обновление антивирусных баз должно производиться Еереже 1 разав суткиавтоматически, согласно возможностям программного обеспе";";. ыйае сбоя



автоматического обновления обновление бж IIроизводится вручную с той же
периодиtIностью.
3,7, обязательному входному t}нтивирусному контролю подлежит любая информация
(текстовые файлЫ любьЖ форматов, файлы ЛЙьгх, исполняомые файлы), полгIаемаlI ипередаваеМаJI по телекоммУЕикациоЕIIым каЕалап{ связи, а тtжже 

""6ор*чция 
на съемньIхносителях и мобильньж устройствах.3,8, Файлы резервньж копий, помещаемые в электронньй архив, должны в

обязательном порядке проходить антивирусный контроль. Периодические проверки
электронньж архивов должны проводиться не реже одного рaц}а в месяц.3,9, Мероприятия по антивирусцбft 3атцит. 
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Ор.ч"i.ации включают всебя:

. профилактика вирусного заражения;

. анализ ситуаций;

. применение сродств антивщрусной запIиты;

. проведение расследований инцидентов связанньж с вирусами.
4. Профилактикавирусного заражения4,t, В целяХ искJIюченИя появления и распростраЕения вирусов нарабочих станцияхАс мБдоУ должны р_еryJIярно проводится профЙлактические мероприятия. К основЕымпрофилактическим работаrrл и мероприятиям относятся:

. ежедневнм автоматическм проверка Еаличия вирусов;
, регулярнм (не реже одIого pa:la в кварта.п) вьтборочная проверка рабочих станций исерверов на ныIичие вирусов, Дa)ке при отсутствии внешних проявлений вирусов;
о проверка налитIия вирусов на рабочих станциях, вернувшихся с ремонта (в ioM числе
гарантийного) в стороЕних организациях;
, создzlние резервной копии програN,Iмного продукта сразу же после приобретения;, установка заIциты от записи на съемные носители информации, гдеЬrо 

"озrо*"о;, тщательЕЕUI проверКа всех пост)дIающих и купленньIх программ и баз данных;. ограничение доступа к компьютеру посторонних лиц.
4,2, Создание резервной копии 

''рограммного 
продукта выполняется oTBeTcTBeHHbIM заантивирусный контроль, остальные профилактические работы и мероIIриятия

вьшолняются ответственным за антивирусный контроль в МБЩОУ.4,3, При обнаружении вирусов на компьюrере, работающем в локальной сети, проверке
подлежат все компьютеры, включенные в эту сеть и работшощие с общими данными и
программньrм обеспечением.

5. Анализ сиryаций5,1, При сообЩеЕии антИвирусньж программы о подозрениинаналичио вирусов на
рабочей стацции, необходимо приостановить рабоry и немедлеЕно известить об этом
ответственного за антивирусный контроль МБ[оУ, а также Других пользователей и
под)азделения, использующие эти файлы в работе, если зарarкенные файлы явJuIются
совместно используемыми.
5,2, АналиЗ ситуации наличия вирусов выпоJIняется ответственным за антивирусный
контроль в МБ!ОУ. При анаJIизе могут дополнительно использоваться специtlльное
программное обеспечение для обнаружения вирусов.
5,з, В ходе анализа ситуации обязательно,р"ьуarся определить источник заражения.
Если источником зарФкения явJUIется съемный носитель либо другм рабочая станция , тонеобходиМо проверИть на наJIичиО вирусоВ рабочую станцию - источник заражения, В
слrIае зарa)кения чероз глобаьную сеть Интернет или по электронной почте следует
немедленНо заблокиРоватЬ ресурС или адреС электронной почтьi- источник зарaэкения,5.4. В слулае обнаружеНия вируснОго зарu,кения расследование допущенньж
нарlтпений производится ответственным за антивирусный коЕтропь рЬч."ро"чния на
инциденты информационной безопасности, утвержденного в мЬдоу.

6. Применение средств антивирусной затциты



6,1, УничтожеЕие вирусОв вьшолнЯется отвеТственныNI за антивирусныЙ контроль.6,2, После уничтожения вирусов и восстановления зараженньж программ и файлов сданными необходимо еще раз выполIIить проверку наличия вирусов, используяантивирусные программы.
6,з, В с;гулае обнаружения, не подддощегося лечеЕию применяемыми антивируснымисредстваМи, ответсТвенныЙ за аЕтивирусныЙ контроль должен направить зараженныйвирусоМ файл в организацию, с *оrорЪi.*о.r"" договор на fiIтивирусную подцержку.

7,7. ответственность .u 
""-orrJ.""" ,Р;""Н##хТ;rr"""оr."оо .u*ите информациина средствах вычислительной тохники, эксплуатируемьж подчиненЕыми лицап{и вбухга,птерии в соответствии с требованиями настоящего Положения, возлагается Еаглавного бухгалтера.

7,2' ответствеЕностЬ за вьшолНение меропрпятиitпо антивирусной затIIите информациина средстВах вычисЛительноЙ техникИ на рабочем месте в соответствии с требованияминастоящего Положения, возлагается на пользователrI сРеДств выЕIисдительной техники,7,3, ответственностЬ за проведение профипчпrrraaпих меропр иятийпо обеспечеЕиюантивирусной затциты в АС , а тЕжже уничтожение вьивленньж вирусов возлагается наответственного за антивирусный контроль.
7,4, Периодический контроль за Qостоянием антивирусной затциты в ДС МБЩОУ, атакже за соблюдением установленного порядка антивирусного KoHTpoJUI и выполнениемтребованИй ЕастояЩего ПолоЖения сотрудникrlп{и мБдоУ осуществляетсяответствеЕным за аЕтивирусньй контроль.
7.5. Сотрудники МБЩОУ, нарушившие требования настоящего документqпривлекаются к ответственности в соответствии с действующим законодательствомРоссийской Федерации.


